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NEPILNAMEČIŲ DUOMENŲ APSAUGA

Santrauka

Šiame straipsnyje trumpai apžvelgiamos pagrindinės Asmens duomenų teisinės apsaugos įstatymo nuostatos. Autorius straipsnyje apžvelgė ne tik esmines ADTAĮ sąvokas, bet ir šio teisės akto istoriją. Straipsnyje aptarti bendrieji duomenų tvarkymo principai ir asmens duomenų teisėto tvarkymo kriterijai. 

Skaitytojai supažindinami su nepilnamečio, kaip duomenų subjekto, teisėmis bei jų įgyvendinimo reikalavimais ir būdais, apžvelgti duomenų saugumo reikalavimai ir galiojančių teisės aktų nuostatos, numatančios atsakomybę už neteisėtus asmens duomenų tvarkymo veiksmus. 

Straipsnyje taip pat atkreipiamas dėmesys į dažniausiai pasitaikančias klaidas tvarkant nepilnamečių asmens duomenis, aptariami reikalavimai asmens duomenų teikimui kitiems asmenims, paminėta asmens kodo tvarkymo rizika ir problematika, trumpai apžvelgti nepilnamečių asmens duomenų tvarkymo visuomenės informavimo priemonėse ypatumai, pamėginta apžvelgti, kokią grėsmę gali sukelti neatsakingi asmens duomenų tvarkymo veiksmai. 

Įžanga


Daugelis Lietuvos įstaigų, įmonių, organizacijų kasdien tvarko asmens duomenis. Asmens duomenys tvarkomi kiekviename gyvenimo žingsnyje. Ne išimtis ir nepilnamečių asmens duomenų tvarkymas. Visur yra reikalaujama tapatybę patvirtinančių dokumentų: bibliotekoje, plaukimo būrelyje ar norint kartu su vaiku išvykti pailsėti į užsienį, visur yra tvarkomi asmens duomenys. 


Iš pažiūros nekalti dalykai, tačiau daugelis net neįtaria kokią grėsmę gali sukelti neatsakingas asmens duomenų tvarkymas. Iš pirmo žvilgsnio paprasti veiksmai gali sukelti pavojingų, o gal netgi ir neteisėtų padarinių.


Asmens duomenys yra tvarkomi įvairiose gyvenimo srityse. Juos kiekvieną dieną tvarkome ir mes patys bendraudami su savo draugais, artimaisiais, pažįstamais. Taip mokytojas kasdien tvarko mokinių asmens duomenis dienynuose, nepilnamečių reikalų inspektorius tvarkydamas nepilnamečio asmens administracinio teisės pažeidimo bylą taip pat neabejotinai susidurs su asmens duomenų tvarkymu. Anksčiau buvo plačiai naudojamos užrašų knygutės, kur dažnas žmogus užsirašydavo draugų, bendradarbių, giminaičių bei pažįstamų kontaktinę informaciją. Šiuo metu, informacinėms technologijoms sparčiai braunantis į mūsų gyvenimą, vis dažniau žmonės naudojasi įvairiomis informacinių technologijų priemonėmis. Į mokyklas vis drąsiau žengia elektroniniai žinynai, ketinantys ateityje visiškai pakeisti savo popierinius pirmtakus. Sparčiau naudojantis informacinėmis technologijomis asmens duomenų tvarkymo srityje vis didesnė grėsmė kyla asmens privatumui. Būtent dėl pavojaus asmens privatumui, kuris kyla tvarkant jo asmens duomenis automatinėmis priemonėmis, Europos Tarybos valstybės narės 1981 m. sausio 28 d. Strasbūre priėmė Konvenciją dėl asmenų apsaugos ryšium su asmens duomenų automatizuotu tvarkymu (ETS Nr. 108). Šia konvencija siekiama užtikrinti, kad, tvarkant asmens duomenis automatizuotai (toliau “duomenų apsauga”), visų šalių teritorijose būtų gerbiamos kiekvieno asmens, nepaisant jo tautybės ir gyvenamosios vietos, teisės ir pagrindinės laisvės, o svarbiausia - jo teisė į privatų gyvenimą
.

Straipsnio tikslas - supažindinti skaitytoją su Lietuvos teisės normomis, reglamentuojančiomis nepilnamečių asmens duomenų tvarkymą, aptarti dažniausiai pasitaikančias klaidas, su kuriomis susiduria nepilnamečių asmenų duomenis tvarkantys asmenys bei nurodyti būdus šioms klaidoms išvengti, išmokyti skaitytoją suprasti ir praktiškai taikyti asmens duomenų apsaugą reglamentuojančias teisės normas. Straipsnyje pateiktos informacijos praktinis pritaikymas turėtų palengvinti darbuotojų, tvarkančių nepilnamečių asmens duomenis, kasdieninį darbą. 

Autorius šiame straipsnyje patars, kaip nesuklysti tvarkant nepilnamečių asmens duomenis, taip pat trumpai aptars duomenų apsaugos principus ir bendruosius teisėto duomenų tvarkymo reikalavimus, supažindins skaitytojus su nepilnamečio, kaip duomenų subjekto, teisėmis bei jų įgyvendinimo reikalavimais, apžvelgs duomenų saugumo reikalavimus ir galiojančias teisės aktų nuostatas, numatančias atsakomybę už neteisėtus asmens duomenų tvarkymo veiksmus. Straipsnyje taip pat bus atkreiptas dėmesys į dažniausiai pasitaikančias klaidas nepilnamečių asmens duomenų tvarkymo srityje. Autorius pamėgins apžvelgti, kokią grėsmę gali sukelti neatsakingi asmens duomenų tvarkymo veiksmai. 

Asmens duomenų tvarkymo teisinis reglamentavimas

Asmens privatumas yra kiekvieno asmens konstitucinė teisė
. Asmens duomenų tvarkymas prasideda žmogui gimus. Gimdymo namuose ką tik dienos šviesą išvydęs kūdikis nedelsiant yra identifikuojamas. Motinos istorijoje yra užrašoma: gimė 3 kilogramų svorio, 55 centimetrų ūgio, sveikas berniukas. Iš pažiūros nieko neįprasta, tačiau tokį vaiko apibūdinimą galima laikyti asmens duomenimis. Be abejonės, nustatyti berniuko tapatybę turint tik tokį kiekį informacijos yra neįmanoma. Pasaulyje kas minutę gimsta tūkstančiai berniukų. Šiuo atveju vaikui identifikuoti yra reikalinga daugiau informacijos. Pavyzdžiui, žinodami, kad berniukas gimė tam tikro miesto gimdymo namuose ir jo gimimo datą, galėtume tiksliau identifikuoti vaiką, tačiau ir tokiu atveju galimos klaidos. Tačiau žinodami, kad, pavyzdžiui, 2007 metų sausio 1 dieną Vilniaus pirmuosiuose gimdymo namuose gimė Onos Petraitienės sunūs, galėsime tiksliai identifikuoti vaiką. 

Taigi iš šio paprasto pavyzdžio galime daryti išvadą, kad asmens duomenys – tai bet kuri informacija, susijusi su fiziniu asmeniu – duomenų subjektu, kurio tapatybė yra žinoma arba gali būti tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais duomenimis kaip asmens kodas, vienas arba keli asmeniui būdingi fizinio, fiziologinio, psichologinio, ekonominio, kultūrinio ar socialinio pobūdžio požymiai
. Taip asmens duomenų sąvoką apibrėžia pagrindinis teisės aktas, nustatantis asmens duomenų tvarkymo reikalavimus Lietuvoje, t. y. Asmens duomenų teisinės apsaugos įstatymas (Žin., 1996, Nr. 63-1479; 2003, Nr. 15-597) (toliau – ADTAĮ). 

Asmens duomenų sąvoką apibūdina keli jai būdingi požymiai
:

a) bet kuri informacija. Platus apibrėžimo spektras apima įvairią informaciją, susijusią su fiziniu asmeniu, net lengvai gaunamą ir neesminę. Sąvoka „informacija“ apima garso, vaizdo, genetinius duomenis, pirštų atspaudus ir t. t. Nuomonė ir subjektyvūs vertinimai (pvz., „netvarkingas“, „geras mokinys“, „mergišius“, „nepatikimas“) – tai taip pat informacija ADTAĮ apibrėžta prasme;

b) susijusi su. Visiškai nesvarbu, ar duomenų paskirtis yra informacija apie asmenį. Svarbu yra tai, kad duomenys yra siejami su tuo asmeniu. Paprasti statistiniai duomenys nėra siejami su atskiru asmeniu. Tačiau tai, kad kažkas priklauso statistinei grupei (pvz., „elgesio sunkumų turintis vaikas“), – tai su asmeniu susijusi informacija, ir todėl laikoma asmens duomenimis;


c) tapatybė yra nustatyta arba gali būti nustatyta. Asmens tapatybė gali būti nustatyta tiesiogiai iš duomenų arba netiesiogiai iš duomenų, susijusių su kita informacija, kurią turi arba gali gauti duomenų valdytojas. Asmens tapatybė gali būti nustatyta pagal asmens pavardę, kodą, nuotrauką, genetinį kodą arba kelių svarbių kriterijų ir veiksnių grupę (adresą, gimimo datą, profesiją ir pan.). Net jeigu asmeniui yra suteikiamas slapyvardis, jo tapatybė gali būti laikoma tokia, kurią galima nustatyti, jeigu duomenų valdytojas žino „raktą“ (kodą ar atitinkamą slapyvardžių sąrašą) ir gali susieti slapyvardį su atitinkamu duomenų subjektu;

d) fizinis asmuo (duomenų subjektas). ADTAĮ apsaugo tik fizinius asmenis, kaip duomenų subjektus, bet ne juridinius asmenis (įmones).

Sąvoka „fizinis asmuo“ reiškia gyvą žmogų. Autoriaus nuomone, ADTAĮ nuostatos neturėtų būti taikomos mirusių asmenų asmens duomenims tvarkyti.

Kaip jau buvo minėta, ADTAĮ yra pagrindinis teisės aktas, nustatantis asmens duomenų tvarkymo reikalavimus Lietuvoje.

ADTAĮ tikslas
 – ginti žmogaus privataus gyvenimo neliečiamumo teisę, susijusią su asmens duomenų tvarkymu. Tačiau pažymėtina, kad pagal šį įstatymą saugoma tik fizinių asmenų teisė į privatų gyvenimą, tvarkant asmens duomenis.

ADTAĮ reglamentuoja santykius, kurie atsiranda tvarkant asmens duomenis ir automatiniu būdu, ir neautomatiniu būdu, dėl savo pobūdžio galinčiu pažeisti asmenų privatumą. 

ADTAĮ yra taikomas tvarkant asmens duomenis automatiniu būdu, t. y. kompiuteriu, vaizdo filmavimo kameromis ir pan., ir tvarkant asmens duomenis susistemintose rinkmenose, t. y. rinkmenose asmens duomenų, sistemiškai išdėstytų pagal tam tikrus su asmeniu susijusius kriterijus. Pavyzdžiui, abėcėline seka pagal pavardes sudarytas klasės žinynas ir pan. 

Atkreiptinas dėmesys, kad ADTAĮ netaikomas, kai asmens duomenis tvarko fizinis asmuo ir tik savo asmeniniams poreikiams, nesusijusiems su verslu ar profesija, tenkinti, pavyzdžiui, mobiliajame telefone ar kompiuteryje asmeniniais tikslais yra tvarkoma elektroninė adresų knygutė su draugų ir giminaičių kontaktais.

Siekiant tinkamai taikyti ADTAĮ nuostatas būtina įsisavinti dar kelias esmines šio teisės akto sąvokas:

1. Duomenų tvarkymas
 – juo laikomas bet kuris su asmens duomenimis atliekamas veiksmas: rinkimas, užrašymas, kaupimas, saugojimas, klasifikavimas, grupavimas, jungimas, keitimas (papildymas ar taisymas), teikimas, paskelbimas, naudojimas, loginės ir (ar) aritmetinės operacijos, paieška, skleidimas, naikinimas ar kitoks veiksmas arba veiksmų rinkinys. Pavyzdžiui, moksleivių asmens duomenų rinkimas ir užrašymas į dienyną, duomenų apie nepilnamečio gyvenamąją vietą teikimas, nebereikalingų nepilnamečio asmens duomenų naikinimas ir pan.

2. Duomenų valdytojas
 – juridinis ar fizinis asmuo, kuris vienas arba drauge su kitais nustato asmens duomenų tvarkymo tikslus ir priemones. Jeigu duomenų tvarkymo tikslus nustato įstatymai ar kiti teisės aktai, tai duomenų valdytojas ir (ar) jo skyrimo tvarka gali būti nustatyti tuose įstatymuose ar kituose teisės aktuose. Pagrindinis kriterijus yra įgaliojimai nustatyti tvarkymo tikslus ir būdus.


Pavyzdžiui, mokyklos, tvarkydamos duomenis apie moksleivius, jų tėvus ar globėjus, yra duomenų valdytojos. Moksleivių asmens duomenis švietimo tikslais taip pat tvarko savivaldybės ar apskritys (priklausomai nuo to, kas yra mokyklos steigėjas), Švietimo ir mokslo ministerija, Nacionalinis egzaminų centras, įvairios bibliotekos ir kitos švietimo įstaigos, kur moksleivis gilina savo žinias, sportuoja, lavina muzikinius, dailės ar kitus gebėjimus. Tuo atveju, jei išvardinti ūkio subjektai patys nustato moksleivių asmens duomenų tvarkymo tikslus ir priemones, jie bus laikomi duomenų valdytojais.  

 3. Duomenų tvarkytojas
 – juridinis ar fizinis asmuo, duomenų valdytojo įgaliotas tvarkyti asmens duomenis, bet nėra duomenų valdytojo darbuotojas, kurio pareiga yra vykdyti duomenų tvarkymą. Duomenų tvarkytojas ir (ar) jo skyrimo tvarka gali būti nustatyta įstatymuose ar kituose teisės aktuose. Atkreiptinas dėmesys į dažnai pasitaikančią klaidingą nuomonę, pagal kurią daugelis duomenų valdytojų duomenų tvarkytojais laiko savo darbuotojus. 

Pavyzdžiui, Švietimo ir mokslo ministerija (toliau – ŠMM) tvarko visų Lietuvos moksleivių asmens duomenis, t. y. ŠMM yra duomenų valdytojas. O mokyklos, veikdamos pagal ŠMM nurodymus, bus laikomos asmens duomenų tvarkytojomis, kadangi tvarkydamos moksleivių asmens duomenis veiks pagal ŠMM nurodymus. 

Svarbiausias kriterijus yra tas, kad duomenų tvarkytojas veikia tiktai vadovaudamasis duomenų valdytojo nurodymais. Duomenų valdytojas (bet ne duomenų tvarkytojas) turi teisinių įgaliojimų disponuoti duomenų tvarkytojo turimais asmens duomenimis. Duomenų valdytojas nustato tvarkomų asmens duomenų paskirtį ir priemones. Be to, duomenų valdytojas yra atsakingas už tai, kad tvarkymo operacijos atitikų Įstatymo reikalavimus, t. y. jos gali būti atliekamos tik tuo atveju, jeigu tai leidžia atitinkama teisinė nuostata. 

4. Ypatingi asmens duomenys
 – duomenys, susiję su fizinio asmens rasine ar etnine kilme, politiniais, religiniais, filosofiniais ar kitais įsitikinimais, naryste profesinėse sąjungose, sveikata, lytiniu gyvenimu, taip pat informacija apie asmens teistumą. 

Ypatingos kategorijos duomenys: rasinė kilmė (įskaitant informaciją apie odos spalvą); politinės pažiūros, religiniai, filosofiniai ar moraliniai įsitikinimai, įskaitant faktą, kad asmuo nepriklauso jokia religinei bendruomenei (šios kategorijos apima informaciją apie asmens veiklą, atsižvelgiant į jo politinės, religinės ar filosofinės pažiūras); informacija apie priklausymą profesinėms sąjungoms, duomenys apie subjekto sveikatą (įskaitant informaciją apie ankstesnę, esamą ir būsimą fizinę bei dvasinę sveikatą ir informaciją apie narkotikų ar alkoholio vartojimą); informacija apie intymų gyvenimą. Ypatingi asmens duomenys dažnai vadinami „jautresniais“ duomenimis, jiems tvarkyti taikomi griežtesni ADTAĮ reikalavimai.

5. Sutikimas
 – savanoriškas duomenų subjekto valios pareiškimas tvarkyti jo asmens duomenis jam žinomu tikslu. Sutikimas tvarkyti ypatingus asmens duomenis turi būti išreikštas aiškiai ​– rašytine, jai prilyginta ar kita forma, neabejotinai įrodančia duomenų subjekto valią: 

a) duomenų subjektų valios pareiškimas.

Duomenų subjektas turi pareikšti savo valią, kad galima būtų tvarkyti jo asmens duomenis. Aiškiai išreikšto sutikimo reikalaujama tik tuo atveju, kai susiduriama su ypatingais duomenimis. Turi būti atliktas koks nors veiksmas, kad logiškai ir objektyviai mąstantis stebėtojas galėtų jį įvardyti kaip sutikimo davimą. Be to, sutikimą galima sujungti su kitais pareiškimais, pavyzdžiui, pasirašyti sutartį, kurioje būtų ne tik duomenų tvarkymo nuostatos; 

b) savanoriškas.

Sutikimas turi juridinę galią tik tuo atveju, jeigu jis duodamas savo noru. Duomenų subjektas gali duoti sutikimą arba ne. Sutikimas nelaikomas savanorišku, jeigu duomenų subjektas negali laisvai nuspręsti, nepasiduodamas aplinkybėms. 

Akivaizdu, kad duomenų subjektas negali atsisakyti duoti sutikimo, jeigu jis yra socialiai priklausomas (pavyzdžiui, pasirašęs darbo sutartį) arba kai susitikimas yra siejamas su poreikiais ar privilegijomis, nuo kurių duomenų subjektas yra labai priklausomas, pvz., būstas. Jeigu jis atsisakytų duoti sutikimą, pvz., perduoti savo asmens duomenis mokumą nustatančiai agentūrai, su juo nebūtų pasirašyta sutartis. Esant tokioms aplinkybėms, sutikimas nebūtų duotas savo noru. Taigi valios pareiškimas negaliotų ir nebūtų laikomas juridiniu pagrindu duomenims perduoti tokiai mokumą nustatančiai agentūrai. Sutikimas kartu su sutartimi, pvz., sutikimas tvarkyti duomenų subjekto duomenis rinkodaros tikslais yra duodamas savo noru, jeigu nuo tokio sutikimo nepriklauso sutarties sudarymas; 

c) žinomai
 duotas pareiškimas. 

Pareiškimas turi būti žinomai duotas ir konkretus. ,,Žinojimą“ sudaro visi kriterijai, susiję su prievole teikti informaciją: duomenų valdytojo tapatybės, tvarkymo tikslo ir priklausomai nuo aplinkybių – gavėjo arba gavėjo kategorijos, neduoto sutikimo padarinių bei asmens teisių žinojimas. Dėl ateityje būsimo tvarkymo sutikimas gali būti duodamas tik tuo atveju, jeigu jį galima kuo detaliau apibūdinti.

Bendrieji asmens duomenų tvarkymo reikalavimai


Kiekvienas duomenų valdytojas tvarkydamas nepilnamečių asmens duomenis privalo laikytis bendrųjų asmens duomenų tvarkymo reikalavimų, t. y. tam, kad asmens duomenys būtų tvarkomi teisėtai, turi būti laikomasi bendrųjų asmens duomenų apsaugos principų (ADTAĮ 3 str.) ir turi būti nors vienas teisėto tvarkymo kriterijus (ADTAĮ 5 str.). 


Asmens duomenų tvarkymo principai
. Visi duomenų valdytojai, tvarkydami asmens duomenis, turi užtikrinti bendruosius duomenų tvarkymo principus: rinkti duomenis teisėtais bei apibrėžtais tikslais ir tik būtinos apimties; tvarkyti tiksliai, sąžiningai ir teisėtai; užtikrinti surinktų duomenų tikslumą bei nuolatinį atnaujinimą (jei to reikia); saugoti duomenis ne ilgiau nei reikia duomenų tvarkymo tikslams; užtikrinti tvarkomų duomenų saugumą. Įstatymas įpareigoja duomenų valdytoją sudaryti sąlygas žmogui įgyvendinti jo teises ir leidžia tik tokias išimtis, kurios būtinos demokratinėje visuomenėje. 


Duomenų valdytojai, tvarkydami asmens duomenis, neretai pažeidžia šiuos principus, pavyzdžiui, pateikdami nepilnamečio asmens duomenis gavėjui, nežinodami, kokiu tikslu jam reikalingi minėti duomenys (ADTAĮ 3 straipsnio 1 dalies 1 punkte įtvirtinto principo pažeidimas). Siekiant nepažeisti duomenų tikslumo principo (ADTAĮ 3 straipsnio 1 dalies 3 punktas) nepilnamečių asmens duomenys turi būti renkami iš pirminių šaltinių, pavyzdžiui, duomenų apie nepilnamečio gyvenamąją vietą pirminis šaltinis būtų Gyventojų registro tarnyba prie Lietuvos Respublikos vidaus reikalų ministerijos ir pan. Teikiant nepilnamečio asmens duomenis dažnai pateikiama daugiau duomenų, negu jų reikia, kad būtų pasiektas gavėjo tvarkymo tikslas (ADTAĮ 3 straipsnio 1 dalies 4 punkte įtvirtinto principo pažeidimas). 


Teisėto tvarkymo kriterijai
. Asmens duomenų tvarkymas privalo turėti teisinį pagrindą, kuris įtvirtintas ADTAĮ ir gali būti pripažįstamas, kai asmuo duoda sutikimą tvarkyti jo duomenis, kai sudaroma ar vykdoma su duomenų subjektu sudaryta sutartis, kai tam tikrais atvejais reikia apsaugoti asmens esminius interesus, kai asmens duomenis būtina tvarkyti pagal įstatymus ar įgyvendinant oficialius įgaliojimus, suteiktus valstybės bei savivaldybių institucijoms, ar turint teisėtą interesą, neviršijantį duomenų subjekto intereso.


Moksleiviai (jų tėvai ar globėjai) – duomenų subjektai. Pagrindinis asmens duomenų šaltinis, tvarkant asmens duomenis mokyklose, yra pats duomenų subjektas – moksleivis, mokyklos direktoriui pateikęs prašymą mokytis tam tikroje mokykloje. Prašymą už moksleivį iki 14 metų pateikia vienas iš tėvų (globėjų), o nuo 14 iki 16 metų pats moksleivis, turintis tėvų (rūpintojų) raštišką sutikimą. Po prašymo pateikimo asmens priėmimas mokytis pagal pradinio, pagrindinio ar vidurinio ugdymo programas įforminamas sutartimi. Pradedama formuoti moksleivio asmens byla, kurioje įrašomi ne tik moksleivio, bet ir jo tėvų ar globėjų asmens duomenys. 


Duomenų valdytojai tvarko duomenų subjektų duomenis. Du kartus per mokslo metus moksleivių ir jų tėvų ar globėjų asmens duomenys renkami bei tikslinami, duomenų subjektui pildant Švietimo ir mokslo ministerijos parengtas rekomendacines anketas. Tose anketose yra privaloma nurodyti moksleivio vardą, pavardę, asmens kodą, lytį ir gimimo datą. Kiti anketos klausimai apie moksleivį ir jo tėvus ar globėjus yra pildomi tik sutinkant duomenų subjektui (jei asmuo yra nepilnametis – gavus jo tėvų sutikimą). 


Be duomenų subjekto pateiktų duomenų, mokyklos privalomai tvarko tam tikrus kiekvieno moksleivio duomenis apie mokslą, pvz.: klasės pavadinimas, pamaina, socialinė padėtis (socialiai remtinas / socialiai remiamas), mokymosi forma, profilis, pakraipa, ar lanko pailgintos dienos grupę ir kt. Pažymėtina, kad ypatingi moksleivių asmens duomenys, t. y. duomenys apie sveikatą, tautybę, lytinį gyvenimą ir kt., mokyklose gali būti tvarkomi (ir teikiami duomenų gavėjams) tik esant rašytiniam ar jam prilygstančiam duomenų subjekto sutikimui, išskyrus tam tikrus įstatyme numatytus atvejus, pvz.: jei reikia apsaugoti asmens esminius interesus, kai duomenų subjektas nepajėgia duoti sutikimo dėl fizinės negalios ar yra neveiksnus; kai būtina užkirsti kelią nusikalstamoms veikoms; kai duomenys yra reikalingi bylai teisme nagrinėti ir kt. 


Tam tikri teisės aktuose nustatyti moksleivių asmens duomenys suvedami į mokyklos moksleivių duomenų bazę, po to perduodami į savivaldybės ar apskrities duomenų bazes, o iš ten į ŠMM Švietimo informacinių technologijų centro centrinę duomenų bazę. Abiturientų asmens duomenys nustatyta tvarka iš mokyklų perduodami į Nacionalinį egzaminų centrą.


Po mokyklos baigimo moksleivių duomenys nustatytą laiką dar gali būti saugomi mokyklose, tačiau jų naudojimas turi griežtai atitikti bendruosius asmens duomenų tvarkymo principus bei teisėto tvarkymo kriterijus.

Asmens duomenų teikimas


ADTAĮ numato, kad asmens duomenys gali būti teikiami pagal duomenų valdytojo ir duomenų gavėjo sudarytą asmens duomenų teikimo sutartį (daugkartinio teikimo atveju) arba duomenų gavėjo prašymą (vienkartinio teikimo atveju). Sutartyje būtina nurodyti asmens duomenų naudojimo tikslą, sąlygas ir tvarką
.


Atkreiptinas dėmesys, kad nemaža dalis pažeidimų yra padaroma teikiant asmens duomenis. Kartais nesilaikoma aukščiau išdėstytų nuostatų ir asmens duomenys teikiami nesilaikant saugumo reikalavimų, pavyzdžiui, telefonu, elektroninio pašto priemonėmis prieš tai duomenų neužkodavus, pagal asmenų raštiškus paklausimus, iš kurių nėra aiški besikreipiančiojo asmens tapatybė. 


Siekiant išvengti minėtų pažeidimų, duomenų valdytojas kiekvienu atveju prieš teikdamas asmens duomenis turi įvertinti, ar duomenų gavėjas, prašantis pateikti asmens duomenis, turi teisę juos gauti ir tvarkyti, ar prašomų pateikti duomenų tvarkymo tikslas ir apimtis atitinka ADTAĮ reikalavimus, ar yra nors vienas iš ADTAĮ nustatytų teisėto tvarkymo kriterijų, ar toks teikimas nepažeis duomenų saugumo reikalavimų apsaugoti asmens duomenims nuo atsitiktinio ar neteisėto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteisėto tvarkymo. 

Asmens kodo tvarkymas

Tobulėjant informacinėms technologijoms, vis didesnę vertę turi informacija, intelektinis turtas. Ne paslaptis, kad asmens kodas yra svarbus ir turi būti kiekvieno saugomas. Dažnas iš mūsų net nesupranta, kodėl gi tas kodas yra toks brangus ir kuo jis yra ypatingas. Asmens kodas
 – unikali skaitmenų seka, kuri asmeniui suteikiama Gyventojų registro įstatyme nustatyta tvarka. Iš šio apibrėžimo darytina išvada, kad kito asmens su tokiu pat asmens kodu nėra, jis yra unikalus ir nesikartojantis. Be to, daugelis valstybės registrų ir informacinių sistemų yra sukurti asmens kodo pagrindu, tai leidžia be vargo surinkti asmens duomenis iš skirtingų šaltinių ir sujungti juos į vieną rinkmeną, ir tai, be abejo, gali turėti neigiamų padarinių tiek žmogaus privatumui, tiek netgi jo materialiai gerovei. Pavyzdžiui, iš VĮ Registrų centras pagal asmens kodą galima gauti duomenis apie asmens turimą nekilnojamąjį turtą, iš Gyventojų registro tarnybos prie Lietuvos Respublikos vidaus reikalų ministerijos – apie asmens deklaruotą gyvenamąją vietą, šeimos sudėtį, iš VĮ „Regitra“ – apie asmens turimas transporto priemones ir pan. Ne paslaptis, kad tokius duomenis sujungus į vieną duomenų bazę gali kilti didelė grėsmė ne tik asmens privatumui, bet netgi ir asmens turtui, jei šie duomenys būtų naudojami nusikalstamais tikslais. 

ADTAĮ 7 straipsnio 2 dalyje numatyta, kad naudoti asmens kodą tvarkant asmens duomenis galima tik gavus duomenų subjekto sutikimą. Be abejo, už nepilnametį šį sutikimą turėtų duoti jo tėvai, globėjai ar kiti įstatyminiai atstovai.

ADTAĮ 7 straipsnio 3 dalyje įtvirtintas baigtinis sąrašas atvejų, kuriems esant  gali būti naudojamas asmens kodas be duomenų subjekto sutikimo:

1) jei tokia teisė yra nustatyta šiame ir kituose įstatymuose; 

2) atliekant mokslinį arba statistinį tyrimą šio Įstatymo 12 ir 13 straipsniuose nustatytais atvejais;
3) valstybės registruose ir informacinėse sistemose, jeigu jie yra įteisinti teisės aktų nustatyta tvarka;

4) juridiniams asmenims, kurių veikla susijusi su paskolų teikimu ir skolų išieškojimu, draudimu ar nuomos verslu, taip pat sveikatos apsaugos ir socialinio draudimo bei kitų socialinės globos institucijų ir švietimo įstaigų, mokslo ir studijų institucijų veikloje bei įstatymų nustatytais atvejais tvarkant įslaptintus duomenis.

Asmens duomenų tvarkymas visuomenės informavimo tikslais

ADTAĮ nustato, kad asmens duomenų tvarkymą visuomenės informavimo priemonėse žurnalistikos, meninės ir literatūrinės raiškos bei kitais tikslais prižiūri žurnalistų etikos inspektorius. Jo kompetenciją nustato Visuomenės informavimo įstatymas (Žin., 2006, Nr. 82-3254) (toliau – VIĮ). 

VIĮ nustato draudimą filmuoti, fotografuoti vaiką ar daryti jo garso ir vaizdo įrašus be nors vieno iš tėvų, globėjų ar rūpintojų ir paties vaiko sutikimo. Draudžiama naudoti vaikų fotografijas, garso ar vaizdo įrašus erotinio, pornografinio ir smurtinio pobūdžio informacijoje
.

Ši VIĮ nuostata atkreipia dėmesį į tai, kad nepilnamečiai yra labai pažeidžiama visuomenės dalys ir įstatymo leidėjas tokiu būdu bando apsaugoti jų teisėtus interesus.

Duomenų subjekto teisės

1. Teisė žinoti (būti informuotam) apie savo asmens duomenų tvarkymą


Mokykla ar kitas duomenų valdytojas, tiesiogiai iš nepilnamečio rinkdamas asmens duomenis, privalo suteikti tokią informaciją: apie savo tapatybę ir buveinę; kokiais tikslais tvarkomi nepilnamečio asmens duomenys; kam ir kokiais tikslais jie teikiami; kokius savo asmens duomenis nepilnametis privalo pateikti ir kokie yra duomenų nepateikimo padariniai. Taip pat duomenų valdytojas privalo duomenų subjektui suteikti informaciją apie teisę susipažinti su jo asmens duomenimis, teisę reikalauti ištaisyti neteisingus, neišsamius, netikslius jo asmens duomenis bei teisę nesutikti, kad būtų tvarkomi tam tikri neprivalomi duomenų subjekto asmens duomenys. Ši teisė laikoma įgyvendinta, kai nepilnametis tokią informaciją jau turi – tokia informacija gali būti viešai paskelbta ir visiems prieinama, pvz., leidinyje „Valstybės žinios“.


Jei mokykla ar kitas duomenų valdytojas visus ar dalį asmens duomenų elementų gauna ne iš duomenų subjekto, pvz., iš kitos mokyklos ar iš kito duomenų valdytojo, jis privalo apie tai duomenų subjektą informuoti. Prieš pradėdamas tvarkyti asmens duomenis arba jei ketina duomenis teikti tretiesiems asmenims, privalo apie tai duomenų subjektą informuoti ne vėliau kaip iki to momento, kai duomenys teikiami pirmą kartą. Tai negalioja tais atvejus, kai įstatymai ar kiti teisės aktai apibrėžia tokių duomenų rinkimo ir teikimo tvarką bei duomenų gavėjus. Atitinkamuose teisės aktuose yra nustatyta, kad mokyklos teikia moksleivių duomenis savivaldybėms ar apskritims, Švietimo ir mokslo ministerijai bei Nacionaliniam egzaminų centrui. 

2. Teisė susipažinti su savo asmens duomenimis
 


Jei nepilnamečiui kyla klausimų dėl jo asmens duomenų tvarkymo, jis, pateikdamas asmens tapatybę patvirtinantį dokumentą, turi teisę kreiptis į duomenų valdytoją, pavyzdžiui, mokyklos administraciją, savivaldybę ar apskritį, Švietimo ir mokslo ministeriją ar kitus duomenų valdytojus, ir gauti informaciją, iš kokių šaltinių ir kokie jo asmens duomenys surinkti, kokiu tikslu jie tvarkomi, kam teikiami. Duomenų valdytojas privalo atsakyti ir pateikti prašomus duomenis ne vėliau kaip per 30 kalendorinių dienų nuo kreipimosi dienos. Duomenų subjekto prašymu tokie duomenys turi būti pateikiami raštu. Vieną kartą per metus tokią informaciją duomenų valdytojas privalo pateikti nemokamai. 

3. Teisė reikalauti ištaisyti neteisingus, neišsamius, netikslius asmens duomenis
 


Jei nepilnametis, susipažinęs su savo asmens duomenimis, nustato, kad jo asmens duomenys yra neteisingi, neišsamūs ar netikslūs, ir, pateikdamas asmens tapatybę patvirtinantį dokumentą, kreipiasi į duomenų valdytoją, pavyzdžiui, mokyklos administraciją, savivaldybę ar apskritį, Švietimo ir mokslo ministeriją ir pan., duomenų valdytojas privalo nedelsdamas asmens duomenis patikrinti ir duomenų subjekto prašymu (rašytine, žodine ar kita forma) ištaisyti neteisingus, neišsamius, netikslius asmens duomenis ir (ar) sustabdyti tokių asmens duomenų tvarkymą, išskyrus saugojimą.


4. Teisė reikalauti sunaikinti ar sustabdyti savo asmens duomenų tvarkymą
 


Jei nepilnametis, susipažinęs su savo asmens duomenimis, nustato, kad jo asmens duomenys yra tvarkomi neteisėtai, nesąžiningai, ir, pateikdamas asmens tapatybę patvirtinantį dokumentą, kreipiasi į duomenų valdytoją, duomenų valdytojas nedelsdamas privalo neatlygintinai patikrinti asmens duomenų tvarkymo teisėtumą, sąžiningumą ir duomenų subjekto prašymu (išreikštu rašytine forma) sunaikinti neteisėtai ir nesąžiningai sukauptus asmens duomenis ar sustabdyti tokių asmens duomenų tvarkymą, išskyrus saugojimą.

5. Teisė nesutikti, kad būtų tvarkomi asmens duomenys
 


Nepilnametis turi teisę nesutikti (raštu, žodžiu ar kitokia forma), kad būtų tvarkomi tam tikri neprivalomi asmens duomenys. Jei nesutikimas yra teisiškai pagrįstas, duomenų valdytojas privalo nedelsdamas ir nemokamai nutraukti asmens duomenų tvarkymo veiksmus, išskyrus įstatymų nustatytus atvejus, ir informuoti duomenų gavėjus. 


6. Teisė skųsti duomenų valdytojo veiksmus (neveikimą)
 

Jei duomenų valdytojas atsisako vykdyti duomenų subjekto prašymą, duomenų subjektas turi teisę duomenų valdytojo veiksmus (neveikimą) skųsti Valstybinei duomenų apsaugos inspekcijai per tris mėnesius, kai baigiasi terminas, per kurį duomenų valdytojas privalėjo duomenų subjektui atsakyti. Inspekcijos interneto svetainėje yra paskelbta rekomendacinė pranešimo dėl duomenų subjekto teisių pažeidimo forma.

Atkreiptinas dėmesys, kad nepilnametis, kaip duomenų subjektas, gali įgyvendinti savo teises savarankiškai nuo 18 metų, išskyrus atvejus, kai nepilnamečiai, sulaukę 16 metų, jų tėvų, globos (rūpybos) institucijų, jų rūpintojų ar jų pačių pareiškimu teismo tvarka pripažįstami visiškai veiksniais. Nepilnamečių vaikų teisių įgyvendinimą užtikrina tėvai. Tačiau, kai sprendžiamas bet koks su vaiku susijęs klausimas, vaikas, sugebantis suformuluoti savo pažiūras, turi būti išklausytas tiesiogiai, o jei tai neįmanoma – per atstovą, ir priimant sprendimą į jo norus turi būti atsižvelgta, jei tai neprieštarauja paties vaiko interesams. 

Duomenų saugumas

ADTAĮ numato, kad duomenų valdytojas ir duomenų tvarkytojas privalo įgyvendinti tinkamas organizacines ir technines priemones, skirtas apsaugoti asmens duomenims nuo atsitiktinio ar neteisėto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteisėto tvarkymo. Minėtos priemonės turi užtikrinti tokį saugumo lygį, kuris atitiktų saugotinų asmens duomenų pobūdį ir jų tvarkymo keliamą riziką, ir turi būti išdėstytos rašytiniame ar jam prilygintos formos dokumente (duomenų valdytojo patvirtintose asmens duomenų tvarkymo taisyklėse, duomenų valdytojo ir duomenų tvarkytojo sudarytoje sutartyje ir pan.)
. 

Atkreiptinas dėmesys, kad įstatymo leidėjas nedetalizuoja, kokias organizacines ir technines priemones turi pasirinkti duomenų valdytojas tvarkydamas asmens duomenis, tačiau numato, kad jos turi atitikti saugotinų asmens duomenų pobūdį bei jų tvarkymo keliamą riziką. Pavyzdžiui, tvarkant moksleivių vardus ir pavardes galbūt nėra būtinos sustiprintos apsaugos priemonės, pakaktų mokyklos dienynus laikyti saugioje, tik tam tikriems įgaliotiems asmenims prieinamoje vietoje. Be abejo, tvarkydami moksleivių sveikatos duomenis, kurie yra laikomi ypatingais asmens duomenimis, reikėtų imtis griežtesnių apsaugos priemonių ir t. t. 

Vadovaujantis šia ADTAĮ nuostata kiekvienas asmens duomenis tvarkantis duomenų valdytojas privalo turėti patvirtintas asmens duomenų tvarkymo taisykles, t. y., dokumentą, detalizuojantį ADTAĮ nuostatas, numatantį asmenų, dirbančių su asmens duomenimis, teises ir pareigas, asmens duomenų tvarkymo būdus ir atvejus, duomenų saugojimo ir naikinimo tvarką, duomenų subjektų teisių įgyvendinimo procedūras.

Valstybinė duomenų apsaugos inspekcija (toliau – Inspekcija) yra parengusi tipinių asmens duomenų tvarkymo taisyklių rekomendacinę formą: „Rekomendacijos duomenų valdytojams dėl asmens duomenų tvarkymo etikos kodeksų rengimo“, kurią galima rasti Inspekcijos interneto svetainėje adresu http://www.ada.lt/index.php?action=page&lng=lt&id=55.

Atsakomybė už ADTAĮ pažeidimus 

Atsakomybė už ADTAĮ pažeidimus yra numatyta Lietuvos Respublikos administracinių teisės pažeidimų kodekse (Žin., 2000, Nr.22-552) (toliau – ATPK)
, t.y.:

ATPK 214(14) straipsnis numato atsakomybę už neteisėtas asmens duomenų tvarkymą;

ATPK 214(16) straipsnis numato atsakomybę už duomenų subjekto teisių pažeidimą;

ATPK 214(17) straipsnis numato atsakomybę už Valstybinės duomenų apsaugos inspekcijos pareigūnų teisėtų nurodymų nevykdymą;

ATPK 214(23) straipsnis numato atsakomybę už neteisėtą asmens duomenų tvarkymą ir privatumo apsaugos pažeidimą elektroninių ryšių srityje;

Atkreiptinas dėmesys, kad sankcijos už minėtų teisės normų pažeidimus nėra didelės, už ATPK 214(14), ATPK 214(16), ATPK 214(23) straipsnių pažeidimus pirmą kartą skiriama bauda nuo penkių šimtų iki vieno tūkstančio litų, o pirmą kartą pažeidus ATPK 214(17) straipsnį gali būti paskirta nuo vieno iki dviejų šimtų litų bauda. 

Tokios mažos baudos dažnai nesustabdo duomenų valdytojų nuo neteisėtų asmens duomenų tvarkymo veiksmų, todėl, autoriaus nuomone, atsakomybę už ADTAĮ pažeidimus būtina sugriežtinti. O kol atsakomybė už ADTAĮ pažeidimus nėra sugriežtinta, belieka pasikliauti mūsų visuomenės morale bei galimomis ADTAĮ pažeidusio duomenų valdytojo pasmerkimo visuomenėje moralinėmis pasekmėmis. 

Be ATPK numatytos atsakomybės, ADTAĮ numato, kad asmuo, patyręs žalą dėl neteisėto asmens duomenų tvarkymo arba kitų duomenų valdytojo ar duomenų tvarkytojo, taip pat kitų asmenų veiksmų ar neveikimo, pažeidžiančių ADTAĮ nuostatas, turi teisę civilinę tvarka kreiptis į teismą dėl reikalavimo atlyginti jam padarytą turtinę ir neturtinę žalą
. 

Išvados 

Nepilnamečių asmens duomenų tvarkymas turi būti atliekamas griežtai vadovaujantis ADTAĮ reikalavimais, kiekvienas duomenų valdytojas turi nuolat stebėti teisės aktų, reglamentuojančių asmens duomenų tvarkymą, pokyčius, kelti savo darbuotojų kvalifikaciją ir tobulinti jų teisines žinias apie asmens duomenų apsaugą. 

Kiekvienas asmuo, dirbantis su asmens duomenimis, turi susipažinti su ADTAĮ, mokėti jį taikyti praktiškai, gebėti įvertinti, ar atlikus vienokį ar kitokį tvarkymo veiksmą nebus pažeistos duomenų subjekto teisės, kaip tinkamai turi būti tvarkomi asmens duomenys, kokie yra reikalavimai asmens duomenų rinkimui, teikimui, saugojimui, kada asmens duomenys turi būti naikinami, o kada juos privalu saugoti vadovaujantis kitais teisės aktais. 
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